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I Y
No. 011/04-03-2016

W] @] “ALERTA DE PHISHING CIRCULANDO EN LA RED”

[} De: Bradesco@infoemail.com.br [mailto:Bradesco@infoemail.com.br]
Enviado el: jueves, 03 de marzo de 2016 05:48 p.m.
Para: PONAL CSIRT <ponal.csirt@policia.geov.co=
Asunto: Central de Avisos Bradesco.

. Adualizacio de Conta Bancaria
URGENTE
Data: ZZN0r01E

. Email do Destimatario: Prezsdo Chonfe
. Mamere de ldentificagio: TSES BE29F 2297
Data de pedido: 220220768
. Descrigio ou motivo: Dados Smsfrois oiveny

Prezado Clisnte.
Heu aces550 205 Servigos Bradesco encontra-ss em processo de suspensdol

Maotivo: Falta de atualizagio de seguranga imposta pelo sistema
bancario bradesco.

.H.eaes rtal de relacionameanto = continue facilitando sua wida.

Lembrete: Caso ndo efetuse sua atualizagio obrigatoria com urgéncia, seus aces505
wia

Caixas Eletronmicos 2 Internet-BEanking serdo suspensos. torma-se obrigataria, sob
o mamero de protocolo 29479

Faga sua atualifa o Clicando aqgui
Eanco Bradesco S A
[rp— e b

|7 http://portal.podbeskidzie.tv/xmlirpc/includes/pro.php

Al hacer clic sobre sobre los
link que trae el mensaje este

lo lleva a un sitio Web Analizador Resultado
S_Uplan.tado de la entidad BitDefender Malware site
financiera, que busca

sustraer informacion Kaspersky Phishing site
personal y financiera de los

usuarios.
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.. a RECOMENDACIONES

="Nunca haga clic en enlaces dentro de un e-mail y siempre ignore los
e-mails que solicitan estas acciones.

(W]
@)
® .no responda mensajes que le pidan informacién personal o
P financiera.
O
® " No abra mensajes ni archivos adjuntos de remitentes desconocidos.
@ " Use programas que verifiguen automaticamente si una URL es
Q legitima antes de que se acceda al sitio (Virustotal.com)
@]
o = |dentifique los correos que le son enviados por remitentes
O desconocidos, en los cuales le solicitan informacidn personal y
@ financiera.

= Mantenga actualizado el sistema operativos y el software antivirus
de su equipo.

CUALQUIER DUDA O INQUIETUD COMUNICARSE CON EL CSIRT-
PONAL (EQUIPO DE RESPl,JESTA A INCIDENTES DE SEGURIDAD
INFORMATICA DE LA POLICIA NACIONAL) AL TELEFONO 3159090 O
AL CORREO ELECTRONICO
ponal.csirt@policia.gov.co

Coordinador CSIRT-PONAL
I I


mailto:ponal.csirt@policia.gov.co

