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“ALERTA DE PHISHING CIRCULANDO EN LA RED”

Al hacer clic sobre sobre los
link que trae el mensaje este
lo lleva a un sitio Web
suplantado de la entidad
financiera, que busca
sustraer información
personal y financiera de los
usuarios.



Nunca haga clic en enlaces dentro de un e-mail y siempre ignore los
e-mails que solicitan estas acciones.

 No responda mensajes que le pidan información personal o
financiera.

 No abra mensajes ni archivos adjuntos de remitentes desconocidos.

 Use programas que verifiquen automáticamente si una URL es
legítima antes de que se acceda al sitio (Virustotal.com)

 Identifique los correos que le son enviados por remitentes
desconocidos, en los cuales le solicitan información personal y
financiera.

Mantenga actualizado el sistema operativos y el software antivirus
de su equipo.

RECOMENDACIONES

CUALQUIER DUDA O INQUIETUD COMUNICARSE CON EL CSIRT-
PONAL (EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD
INFORMÁTICA DE LA POLICÍA NACIONAL) AL TELEFONO 3159090 O
AL CORREO ELECTRÓNICO
ponal.csirt@policia.gov.co

Coordinador CSIRT-PONAL
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